Дополнительные материалы к учебнику «Основы безопасности жизнедеятельности. 8 класс» авторов Хренникова Б. О., Гололобова Н. В., Льняной Л. И., Маслова М. В. 


Урок «Уровни взаимодействия человека и окружающей среды»
Под окружающей средой подразумевается совокупность компонентов природной среды, природных, природно-антропогенных и антропогенных объектов. Окружающая среда включает в себя среду обитания и производственную среду.
Среда обитания – это непосредственно окружающая человека среда, пространство, в рамках которого происходит его жизнедеятельность – жильё, зоны рекреации, транспортные средства, место учебы или работы и т. д. 
Производственная среда представляет собой ту часть среды обитания, где человек осуществляет свою трудовую деятельность. 
Рост числа промышленных предприятий, транспортных магистралей, предприятий энергетики, применение химических веществ и техники в сельском хозяйстве привели к тому, что воздействие на среду обитания человека и животных увеличилось в сотни раз. А между тем человек и окружающая среда могут гармонично взаимодействовать только при таких условиях, когда потоки вещества, энергии и информации не превышают уровень определённой интенсивности. 
Взаимодействие в системе «окружающая среда – человек» оценивается в трёх уровнях:
1) комфортное, когда потоки вещества, энергии и информации соответствуют оптимальным условиям подобного взаимодействия (оптимальные условия жизнедеятельности, предпосылки для максимальной работоспособности и продуктивности деятельности; гарантия сохранения здоровья человека и целостности элементов среды обитания); 
2) допустимое, когда указанные потоки не влияют на состояние здоровья людей, но приводят к состоянию дискомфорта, снижают эффективность их деятельности;
3) опасное, когда потоки превышают допустимые (нормативные) уровни и оказывают неблагоприятное воздействие на состояние здоровья людей, а также вызывают деградацию элементов окружающей среды и техносферы.
На этом уровне возникает проблема экологического кризиса.
Экологический кризис – нарушение взаимосвязей внутри экосистемы, вызванное антропогенной деятельностью и угрожающее существованию человека как вида.
Во избежание экологической катастрофы перед государством встала задача ввода системы норм предельно допустимой концентрации (ПДК) вредных веществ. 
Государственный стандарт подразделяет вредные вещества по степени воздействия на организм на четыре класса:
1 класс – вещества чрезвычайно опасные;
2 класс – вещества высокоопасные;
3 класс – вещества умеренно опасные;
4 класс – вещества малоопасные.
Роспотребнадзор контролирует уровень ПДК вредных веществ.
В России выработаны санитарные нормы для атмосферы населённых мест, закрытых помещений и производственной зоны.
В Стратегии национальной безопасности Российской Федерации указывается, что «достижение стратегических целей экологической безопасности и рационального природопользования осуществляется путем формирования и реализации долговременной государственной политики, направленной на защиту и воспроизводство природно-экологического потенциала Российской Федерации, повышение уровня экологического образования и экологической культуры». 

Проверяем знания
1. Объясните своими словами, как вы понимаете, что такое среда обитания.
2. Что входит в понятие «Среда обитания»?
3. Охарактеризуйте уровни взаимодействия в системе «человек - окружающая среда.
4. Какие меры предпринимает государство для предотвращения экологической катастрофы?
5. Каков уровень ПДК вредных веществ в вашем регионе? Подготовьте сообщение.


Дополнительные материалы к учебнику
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Урок «Правила безопасной коммуникации с незнакомыми людьми»
Сегодня с уверенностью можно сказать, что наша жизнь постоянно наполняется новыми событиями и соответственно растёт круг общения. В частности, Интернет открыл широкие возможности для человека в получении информации и налаживании контактов с разными людьми. Современные подростки активно общаются в социальных сетях с многочисленными знакомыми, а порой и незнакомыми людьми. Часто вы находите среди пользователей Интернета новых друзей и начитаете доверять им гораздо больше, чем старым знакомым и друзьям.
Главное правило безопасной коммуникации в социальных сетях – никому не раскрывайте свои персональные данные. На персональной странице не указывайте фамилию или адрес проживания, номер мобильного телефона. Вместо этого используйте никнейм.
В последнее время возросла опасность вовлечения подростков в различные деструктивные сообщества и группы. Опытные манипуляторы стараются склонить их к нанесению вреда здоровью, а порой и к самоубийству. Верный способ избежать влияния представителей подобных группировок – никогда не вступать ни в какие контакты с незнакомыми людьми, а если эти контакты возникли – решительно пресекать их.
Кроме вышеизложенного, есть целый ряд правил безопасного поведения с незнакомыми людьми, с которыми вы уже познакомились. Напомним эти правила:
– никогда не вступайте в разговор с незнакомым человеком на улице;
– никогда не верьте незнакомцу, если он обещает что-то купить или подарить вам. Ответьте, что вам ничего не нужно;
– если незнакомец звонит в дверь, не вступайте с ним в разговоры. Помните, что под видом почтальона, слесаря и т.д. злоумышленники пытаются проникнуть в квартиру;
– не сообщайте посторонним людям в транспорте, во дворе, какие дорогие вещи, видеоаппаратура и др. находятся у вас дома;
– не говорите незнакомым, что ваша семья уехала в отпуск, за границу, на дачу;
– если на телефон поступают звонки с просьбой помочь детям или получить приз, не вступайте в разговоры. Это звонят мошенники.
Если вы станете придерживаться элементарных правил и будете вести себя осмотрительно, общаясь с незнакомыми людьми, вы сможете уберечь себя от многих неприятностей.

Проверяем знания
1. Какие правила общения в соцсетях следует соблюдать, чтобы избежать опасностей?
2. Что такое деструктивные сообщества и в чем их опасность?
3. Составьте памятку правил безопасного общения с незнакомыми людьми.
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Урок «Положительные возможности цифровой среды. Примеры информационных и компьютерных угроз» 
Вы живёте в обществе и почти каждый день общаетесь с людьми – в своей школе, в магазине, во дворе, по телефону, в социальных сетях. В социальных сетях вы любите общаться с друзьями и взрослыми, с теми, кто вам интересен и кому вы доверяете.
Информационная сеть Интернет сегодня стала крупнейшим средством распространения и обмена информацией.
При помощи Интернета вы пользуетесь образовательными, развлекательными ресурсами, осуществляете покупки, общаетесь в социальных сетях и на различных форумах. Интернет, по существу, стал серьёзным средством формирования взглядов, нравственных позиций в отношении себя самого и общества в целом в первую очередь в молодёжной среде, в среде учащихся.
Из этой главы вы узнаете об опасностях информационного воздействия Интернета и правилах, которых следует придерживаться, чтобы обеспечить свою безопасность при агрессивном информационном воздействии.
Виды угроз информационной безопасности имеют множество классификаций. Среди них можно выделить наиболее часто встречающиеся:
 – по характеру нарушений (нарушение конфиденциальности данных);
 – по мотивации (злонамеренные или незлонамеренные нарушения);
 – по тяжести нарушения (незначительные ошибки, мелкое хулиганство, серьезное преступление);
 – по законченности (реализованные или нереализованные);
 – по происхождению (антропогенные, техногенные или природные).
Основные виды компьютерных угроз:
 – раскрытие конфиденциальной информации;
 – взлом (неправомерное вмешательство в работу компьютерной системы);
 – выведение компьютерной системы из строя;
 – превышение полномочий пользователей;
 – отказ от авторства и транзакций;
 – уничтожение и искажение информации.
 Информационные угрозы могут быть обусловлены естественными факторами (наводнение, пожар и др.) и человеческими факторами. В свою очередь угрозы, обусловленные человеческими факторами могут быть, случайными (неумышленными) и умышленными. Случайные угрозы связаны с ошибками во время обработки информации. Угрозы умышленные связаны с преднамеренными действиями людей, имеют целью нанесение ущерба пользователю и подразделяются на активные и пассивные. Кроме того, умышленные угрозы могут быть внутренними (утечка информации) и внешними. К последним относятся вредоносные программы, атаки хакеров, спам, промышленные угрозы, шпионское программное обеспечение.
Пассивные угрозы, как правило, направлены на несанкционированное использование информационных ресурсов, не оказывая при этом влияния на их функционирование (прослушивание). Активные угрозы имеют целью нарушение нормального процесса функционирования системы посредством целенаправленного воздействия на аппаратные, программные и информационные ресурсы. Источниками активных угроз могут быть непосредственные действия злоумышленников, программные вирусы и т. п.
По данным зарубежных источников последнее время получил широкое распространение промышленный шпионаж – это нанесение ущерба владельцу коммерческой тайны, присвоение и передача сведений, составляющих коммерческую тайну, заинтересованным лицом, 
Среди факторов, влияющих на информационную безопасность, можно выделить:
– пиратское программное обеспечение. Стремясь сэкономить средства на приобретении лицензионных программ, многие владельцы компьютеров скачивают пиратские версии из Интернета. При этом люди забывают, что в нелецензионное программное обеспечение «вшиваются» вредоносные программы, так называемые «трояны», которые способствуют утечке информации. Так, исследования показали, что в значительной части проанализированных приложений присутствовали вирусы, разработанные для кражи личных данных;
– человеческий фактор. Существенную угрозу информационной безопасности представляет недобросовестное отношение к работе, низкий уровень компьютерной грамотности. Недостаточно обученный человек может забыть выйти со своего рабочего аккаунта или оставить на видном месте данные для входа в учётную запись. Кроме того не следует забывать о фишинге и других уловках.
– компьютерные вирусы. Вирусы – наиболее часто встречающиеся угрозы. Чаще всего вирусы проникают по электронной почте. Фишинговые письма, спам, незнакомые сообщения являются потенциальными источниками угроз и могут нарушить работу целой системы.
Запомните! Основой формирования безопасного поведения в современной информационной среде является умение распознавать информацию, вредную и опасную для вашей жизни, здоровья и благополучия, и избегать её получения и использования.

Проверяем знания
1. Назовите виды информационной безопасности. 
2. В чем состоят виды компьютерных угроз?
3. Как вы понимаете утверждение, что информационные угрозы обусловлены естественными и человеческими факторами?
4. Приведите примеры угроз, вызванных человеческими факторами.
5. Как вы думаете, почему в последнее время стал популярен промышленный шпионаж? Приведите пример.
6. Какие факторы влияют на информационную безопасность?
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Урок «Уровни террористической опасности»
В соответствии с Федеральным законом от 6 марта 2006 г. № 35-ФЗ «О противодействии терроризму» о возникновении угрозы террористического акта  и в соответствии с указом Президента Российской Федерации от 14 июня 2012 г. № 851 органы государственной власти субъектов Российской Федерации, органы местного управления могут устанавливать уровни террористической опасности, предусматривающие принятие дополнительных мер по обеспечению безопасности личности, общества и государства.
На отдельных участках территории Российской Федерации (объектах) могут устанавливаться следующие уровни террористической опасности:
а) повышенный (синий) – при наличии требующей подтверждения информации о реальной возможности совершения террористического акта;
б) высокий (жёлтый) – при наличии подтверждённой информации о реальной возможности совершения террористического акта;
в) критический (красный) – при наличии информации о совершённом террористическом акте либо о совершении действий, создающих непосредственную угрозу террористического акта.
Решение об установлении (изменении или отмене) повышенного (синего) и высокого (жёлтого) уровней террористической опасности на территории (отдельных участках территории) субъекта Российской Федерации (объектах, находящихся на территории субъекта Российской Федерации) принимает председатель антитеррористической комиссии в соответствующем субъекте Российской Федерации по согласованию с руководителем территориального органа безопасности в соответствующем субъекте Российской Федерации.
Срок, на который устанавливается определённый уровень террористической опасности, а также границы, в пределах которых устанавливается уровень террористической опасности, и перечень дополнительных мер, определяются председателем антитеррористической комиссии в субъекте Российской Федерации, если председателем Национального антитеррористического комитета не принято иное решение.
Председатель Национального антитеррористического комитета при наличии информации может принять решение об установлении, изменении или отмене любого из уровней террористической опасности на территории (отдельных участках территории) одного или нескольких субъектов Российской Федерации и определить срок, на который устанавливается соответствующий уровень террористической опасности, границы участков территории Российской Федерации (объекты), в пределах которых он устанавливается, и перечень дополнительных мер.
Уровень террористической опасности может устанавливаться на срок не более 15 суток.
Решение об установлении, изменении или отмене уровня террористической опасности, а также информация о сроках, на которые устанавливается уровень террористической опасности, и о границах участка территории Российской Федерации, в пределах которого устанавливается, подлежат незамедлительному обнародованию через средства массовой информации. 
Проверяем знания
1. Какие уровни террористической опасности существуют?
2. Какими нормативными документами и решениями устанавливается уровень террористической опасности.
3. На какой срок устанавливается определённый уровень террористической опасности?
4. С какой целью устанавливается уровень террористической опасности?
5. Какие решения принимает Председатель Национального антитеррористического комитета?
6. Найдите в Интернете информацию о террористическом акте и определите, какой уровень террористической опасности был установлен.
